Barracuda Load Balancer ADC

Sicherer Application-Delivery-Controller fir Verfligbarkeit, Beschleunigung und Steuerung

l( Barracuda

FUr hochst anspruchsvolle Unternehmensnetzwerke ist die Bereitstellung von
Anwendungen mit allen Funktionen erforderlich, die das Load Balancing der

& Security
O Storage
& Application Delivery

Anwendung sowie die Leistung optimiert und gleichzeitig Schutz vor der
kontinuierlich steigenden Anzahl von Eindringversuchen und Angriffen

bietet.

Der Barracuda-Vorteil

« Bewahrte Technologie, mit der mehr als 11
Milliarden reale Angriffe blockiert wurden

+ Hochleistungsplattform fir Datencenter

« GeolP-basierte Application Control

- Vorgefertigte Application Templates

fur schnelle Bereitstellung

« Als Virtual Appliance verflgbar

Produktmerkmale

« Multiport-Plattform mit Netzwerkanschltssen

auf Glasfaser- und Kupferbasis

- Erweitertes Load Balancing fur Layer 4 & Layer 7
« SSL-Offloading und Anwendungsbeschleunigung
- Globales Server-Load-Balancing fir Application

Delivery in Datencentern

+ Umfassender Schutz vor Angriffen und Datenverlust

Beschleunigung

Der Barracuda Load Balancer
ADC ist ideal zum Optimieren
der Leistung von Anwendungen
geeignet. Mit dieser Losung
entfallen rechenintensive
SSL-Transaktionen flr den
Server, wodurch Ressourcen flr
Anwendungen aufrechterhalten
bleiben. Zusatzlich ermdéglichen
Funktionen zur Optimierung
wie Caching, Komprimierung
und TCP-Pooling eine schnellere
Application Delivery und
gewahrleisten die Skalierbarkeit.

Verfiligbarkeit

Mithilfe von Funktions- und
Leistungstests verteilt der
Barracuda Load Balancer ADC
den Datenverkehr, um die
Serverressourcen effizient und
ein Server-Failover fir High
Availability zu nutzen. Mit dem
globalen Server-Load-Balancing
wird eine standordibergreifende
Redundanz erméglicht,

mit der die Verfugbarkeit
verbessert und das Disaster

Recovery beschleunigt wird.

Steuerung

Dank des Inhalts-Routings und
der Inhalts-Rewrites wird eine
vollstandige Steuerung des
Application-Verkehrs und der
benutzerdefinierten Application
Delivery basierend auf Benutzer,
Regionen und/oder Gerdten
ermoglicht. Mit der Client-
Steuerung haben Administratoren
die Méglichkeit, Anfragen zu
drosseln, damit die Verflugbarkeit
von Anwendungen auch in
Perioden hohen Datenverkehrs

sichergestellt werden kann.
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Sicherheitsmerkmale

Die Application Security

bietet Uberragenden Schutz
vor Datenverlust, DDoS-
Angriffen und allen bekannten
Angriffsmodalitaten auf
Anwendungsebene.
Automatische Updates stellen
einen umfassenden Schutz gegen
bestehende und aufkommende
Angriffe auf Layer 7, wie
Cross-Site Scripting (XSS), SOL
Injections (SQLI) und Cross-Site
Request Forgery (CSRF), sicher.
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Mit Barracuda ist alles einfacher. Wir haben zwei Appliances innerhalb von vier Stunden
eingerichtet, und die L6sung funktioniert einwandfrei zu einem Bruchteil der Kosten fiir unsere

vorherige Lésung.

Jeff Sharp

Network & Communications Director

Liberty Tax Service



Technische Spezifikationen
® Verfiigbarkeit (9 Beschleunigung
Load Balancing: - S5L-Offloading
« Load Balancing fr Layer 4 & Layer 7 - Caching & Komprimierung
- Support fir IPv6/IPv4 + TCP-Connection-Pooling
« Aktive/passive Hoch-Verflgbarkeit
« Standard-Load-Balancing
- Round Robin
- Weighted Round Robin
- Least-Connection
« Adaptives Load-Balancing durch CPU-
Last, URL-Last und Terminalsitzungen
« Aufrechterhaltung von Sitzungen
und Servicegruppen
- Server-Funktionstests & -Uberwachung

71l Steuerung
« Application-Datenverkehr
- inhaltsbasiertes Routing fur Layer 7
- Umschreiben der Anfrage/Antwort
« Begrenzungen fur Client & Benutzer
- Brute-Force
- Rate-Control
— GeolP-Reputation

2> Netzwerksicherheit
- Layer 4 ACL
- VLAN, NAT

Globales Server-Load Balancing:
« Nach Prioritat, geografischer
IP und Region
- Funktionstests zwischen
mehreren Standorten
« Barracuda Web Filter Integration

Supportoptionen

# Barracuda Energize Updates

« Firmware-Updates

« Application-Security-Updates

+ StandardmaBige technische
Unterstutzung

98 Instant Replacement Service
- Lieferung von Ersatzgeraten
am nachsten Arbeitstag
+ 24x7 technische Unterstitzung
« Hardware-Update alle vier Jahre
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© Application Security
« Einsatzbereite, vordefinierte
Sicherheitsrichtlinien
- Website-Cloaking
« Schutz vor Verletzung der
Formularfeld-Metadaten
+ Schutz vor gangigen Angriffen
OWASP Top 10
SQl-Injections
Cross-Site Skripting
Manipulation von Cookies
oder Formularen
« Schutz vor Datenverlust
- Kreditkartendaten &
Sozialversicherungsnummern
- Selbstdefinierte Muster
« Granulare Richtlinienverwaltung

] Protokolle, Uberwachung
und Berichte

« Verbindungsprotokolle

- Prufprotokolle

« Zugriffsprotokolle

« Web-Firewall-Logs

« Interaktive und terminisierte Berichte

+ SNMP-Uberwachung

Q Authentisierung/
Authorisierung
- LDAP
+ RADIUS
- Kerberos
« Zwei-Faktor-Authentifizierung

Unterstiitzte Protokolle

« HTTP/S - RADIUS

+ SSH - TFTP

« SMTP - RDP

- IMAP - VDI

+ POP3 « WebSocket

« NNTP « Windows Terminal
« ASP Services

+ DNS - Alle TCP-/UDP-

- LDAP Anwendungen

Verwaltungsfunktionen

« Anpassbare, rollen-basierte
Administration

- Zentrales Management

- Datenverkehrsstatistiken in Echtzeit

« Web-Firewall, Zugriff, Kontrolle
und Systemprotokolle

- Zertifizierte Bereitstellung mit
Anwendungen von Drittanbietern
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KAPAZITAT
Maximaler Durchsatz 100 Mbps 1,2 Gbps 2 Gbps
REAL-Server-Unterstiitzung 10 35 50
HTTP Durchsatz 1 Gbps 2 Gbps
HTTPS (SSL) Durchsatz 250 Mbps 400 Mbps
Durchsatz mit max. Komprimierung
Gleichzeitige Layer 4 TCP Verbindungen 500K 4M 10M
Layer 4 TCP Verbindungen pro Sekunde 40K 40K 100K
HTTP Verbindungen pro Sekunde 17K 22K
HTTPS (SSL) Terminationen pro Sekunde (2K Keys) 200 400
HARDWARE
Rackmount-Gehéuse iV 1w U
Abmessungen 427x46x229  42,7x43x406  42,7x43x406
Gewicht 36 54 54
10/100 Kupfer-Ethernet-NICs 2 - -
1 GB Kupfer-NICs - 4 4
10 GB Kupfer-NICs - - -
10 GB Glasfaser-NICs = = =
AC-Eingangsstrom bei 230V (A) 0,15 0,24 0,25
Leistungsaufnahme (W) 36 55 58
MERKMALE
Verfiigbarkeit
Load Balancing fur Layer 4 ° L
Load Balancing fur Layer 7 L
High Availability Cluster L4
Globales Server-Load Balancing L4
Link Bonding ®
Application Delivery
SSL-Offloading L4
Content-Routing L
AD und Kerberos Integration L
HTTP-Komprimierung L

.

Content-Caching

Hardware-basiertes SSL Offloading

SSL Hardware Acceleration

Application Security

Schutz vor eingehenden Angriffen

Schutz vor Diebstahl von ausgehenden Daten
Schutz vor DDoS-Angriffen

* Modelle auch als virtuelle Appliances verfigbar.
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' Die SSL TPS Werte basieren auf einen Single Handshake pro Transaktion.

Diese Angaben koénnen sich ohne Ankindigung &ndern.
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